BUYUKORHAN COK PROGRAMLI ANADOLU LISESH
E-GUVENLIK
POLITIKASI VE AMAGLARI

OKULUMUZ, e-glveniigin (e-Gaveniik), bilgisayariar, tabletier ve cep telefonlar gibi teknolojiyi
kulianirken, dijital dunyadaki gocuklarin ve yetigkinlerin korunmasi igin vazgegilmez bir unsur olduguna
inanmaktadir ve bu dogrultuda gerekli galismalar yapilmaktadir.

OKULUMUZ, sanal platformiann ve bilgi iletigim teknolojilerinin guniOk yagamin onemli bir parcasi
olduyuna inanmakta olup gocuklann sanal ortamda kargilastikian riskleri yonetmeleri ve bunlara tepki
vermek ve stratejiler geligtirmenin yollarim dgrenmeleri icin destekleyici galigmalar yapmaktadir.

OKULUMUZ, egitim standartiarini yikseltmek, bagariy: tegvik etmek, personelin mesleki galigmalarin
destekiemek ve yonetim iglevierini geligtirmek igin toplumun kaliteli Internet erigimi sunma
yOkOmiGingone sahiptir

OKULUMUZ, tim gocuklanmizin ve personellerimizin sanal ortamiarda potansiyel zararlardan
korunmasini saflamakia sorumludur.

Okulumuzda, e-Giivenlik politikasinin amaci;
OKULUMUZ, gavenli ve guvenli bir ortam oldugundan emin oimak igin, toplumun tom Gyelerinden
beklenen ana ilkeler, glvenli ve sorumiu kullanim teknolojisi ile ilgili olarak tanimlamak.
OKULUMUZ, toplulugunun tum Oyelerini gevrimigi olarak korumak ve guvenligini saglamak.

Tum personelin gavenli ve sorumiu bir gekilde galigmasini saglamak, olumiu davraniglan online
olarak modeflemek ve teknolojiyi kullanirken kendi standartianni ve uygulamalarin ydnetme
gereksiniminin farkinda olmak. '

Okuldaki tim Qyeler tarafindan bilinen gevrimici glvenlik endigelerine yanit verirken agikga
kutlanitacak prosedorleri tanimlamak.

Bu politika, yonetim organi, ogretmenier, destek personeli, harici yukleniciler, ziyaretgiler, gonuliler
ve okul adina hizmet veren veya bunlan yerine getiren diger kisiler (toplu olarak bu politikada
‘personel” olarak anilacakir) dahil oimak Uzere tum personel igin gegerlidir } yani sira gocuklar ve
ebe, eynler,

Bu politika, internet erigimi ve kigisel cihazlar da dahil olmak (zere bilgi iletigim cihazlannin kullamm:
igin gegerlidir; gocuklar, personel ya da diger kigilere, Galigtikian diz0std bilgisayarlar, tabletier veya
mobil cihazlar gibi uzaktan kuliamim igin okul tarafindan verilen cihazlar igin de gegerfidir.

Tiim galisanlann kilit sorumiuluklan sunlardir: >

Gevrimigi guvenlik politikalannin geligtiriimesine katkida bulunmak.

Okulun e-Givenlik Politikasint okurmnak ve onlara badli kalmak,

Okul sistemilerinin ve verilerin guvenliginden sorumiu olmak.

Bir dizi farki: gevrimigi gGventik konusundaki farkindaliga sahip oimak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve geligmekte ofan teknolojiler kullaniidiginda iyi uygulamalari modelleme

Momkon oldugunca mifredat ile gevrimici gOvenlik egitimini iligkilendirme.

Okul koruma politikalarim ve prosedirlerini takip ederek endige duyan bireylerin belirlenmesi ve
uygun dnlem alinmast.

Gevrimigi glivenlik konusunu ne zaman ve ne kadar igte ve digta tirmanacaginizi bilmek.

Gevrimigi ghvenlik konularda, dahili ve harici olarak, uygun destegin igaretini koymak.

Kigisel ve kigisel teknoloji kullammiarinda, hem agik hem de kapali alanda profesyonel bir davranig
seviyesinin korunmasi.

Olumiu égrenme firsatiarina vurgu yapmak.

Bu alanda mesleki geligim igin kisisel sorumiuluk almak.



Gocuklann ve genglerin baglica sorumluluklan gunlardir:
Gevrimigi guveniik politikalarinin geligtiriimesine katkida bulunmak.
Okulun e-Gvenlik Politikasini okumak ve onlara bagh kalmak.
Cevrim igi ve gevrimdig) bagkalannin hislerine ve haklarina saygi duymak.
Isler ters giderse, guvenilir bir yetigkinden yardim istemek ve gevrimici giveniik sorunianyla
karsilagan diger kigileri destekiemek.
Bireysel yaglanina, yeteneklerine ve zayif yénlerine uygun bir seviyede:
Kendilerini ve baskalanni gevrimigi olarak korumak igin sorumluluk almak. ;
Yeni ve geligmekte olan teknolojilerin getirdigi firsatiar ve risklerle ilgili olarak kendi bilinci ve
égrenimierinden sorumiu olmak.
Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve bu riskleri sinirlamak igin glvenli
ve sorumiuluk sahibi davranmak.
Ebeveynlerin baglica sorumiulukiar gunlardir:
Okul Kabul Edilebilir Kullanim Politikalanni okumak, gocukianni bu politikaya bagl kalmaya tegvik
etmek ve Uygun oldugunca kendilerinin de bagh kalmasini saglamak.
Cocukianyla gevrimigi guvenlik konulanni tartigmak, okulun gevrimigi govenlik yaklagimiarni
desteklemek ve evde uygun givenli gevrimici davraniglan pekistirmek.
Teknoloji ve sosyal medyanin glvenli ve uygun kullanimini modeliemek.
Davramiglannda, gocugun gevrimici olarak zarar gorme tehlikes! altinda cldugunu gosteren
degisikiikleri beliflemek.
Okul veya diger uygun kurumiardan, kendileri ve ya gocuklan gevrimigi problem veya soruniaria
kargilagirsa yardim veya destek istermek
Okulun gevrimigi givenlik politikalannin olugturuimasina katkida bulunmak.
Ogrenme platformian ve diger aj kaynaklan gibi okul sistemlerini gavenli ve uygun bir gekilde
kullanmak.
Yeni ve gelismekte olan teknolojilerin getirdigi firsatiar ve risklerie iigili olarak kendi bilincl ve
ogrenimlerinden sorumiu olmak.

Gevrimici lletigim ve Teknolojinin Daha Giivenli Kullanimi

Okul / web sitesinin ydnetilmesi

Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numaras! olacaktir. Personel veya
sarencilerin kigisel bilgileri yayinlanmayacaklir.

Okul Modro yayinlanan gevrimic igerik igin genel yayin sorumiulugunu alacak ve bilgilerin dogru ve
uygun clmasini saglayacakur.

Web sitesi, erigilebilirlik fikri malkiyet haklanna saygi. gizlilik politikalar ve telif hakki da dahil olmak
(izere okulun yayin yonergelerine uyacakhir.

Spam maillerden korunmak igin e-posta adresleri cevrimigi olarak dikkatli bir gekilde
yayinlanacaktir,

Ogrenci galigmalan 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinianacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde gugll sifreyle sifrelenerek korunacaktir

Okul, gevrimigi givenlik dahil oimak (zere, toplumun Oyeler! igin okul web sitesinde korunma
hakkinda bilgi gbnderecektir.

Gevrimigi gbriintl ve videolar yayinlama

Okul, gevrimigi paylagilan tom resimierin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullaniimasini saglayacaktir.

Okul, resimlerin ve videolarin {Umanin, veri gavenligi, Davranig Kuralian, sosyal medya, kigisel
cihazlarin ve cep telefonlannin kullammi gibi diger politikatar ve prosediriere uygun gekilde yer
almasin safjlayacaktir.

Gorantd politikasina uygun olarak, dgrencilerin resimlerinin / videolarimin elektronik clarak
yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir

Kullamcilar

Ogrenciler, bir video konferans aramasi veya mesa|l hazilamadan veya cevaplamadan 6nce bir
sgretmenin izin isteyecektir

Video konferans, 6grencilerin yag! ve yetenegi igin uygun pir gekilde denetlenecek.

Velilerin izasi, gocuklar video konferans faaliyetierine katiimadan dnce alinacakhir.



Video konferans, sadlam bir risk degeriendirmesini takiben, resmi ve onaylanmig iletigim kanailar
vasitasiyla gergeklegecektir

Sadece ana yoneticilere video konferans yonetim alanianna veya uzaktan kumanda sayfalanna
erigim hakki verilecektir.

Egitimse! video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yainizca personellere
verilecek ve gizli tutulacak.
Igerik :
Bir video konferans ders! kaydederken, tim siteler ve katlimcilar tarafindan yazi izin-ahnacaktir.
Konferansin basiangicinda kayit nedeni belirtiimeli ve video konferans kayd tm taraflara agik
oimalidir. Kaydedilen maizemeler givenli bir gekilde saklanacaktir,

Uglncd taraf materyalleri dahil edilecekse, okul Ggincl gahsin fikri molkiyet haklarini ihlal etmekten
kaginmak igin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katimadan once diger konferans katiimeilanyla diyalog kuracak. Okul
degilse, okul sinif igin uygun olan materyali teslim aldigim kontrol edecektir.

Internetin ve ilgili cihazlann uygun ve govenli derslik kullammi

Internet kullanimi egitimsel erigimin Snemli bir 6zelligidir ve tam cocuklar butunlesik okul
mufredatinin bir par¢ast olarak sorunianmni yanitiamak igin stratejiler gelistirmelerini destekleyecek ve
onlara yardimcl olacak yaga ve yetenege uygun egitim alacaklardir. Daha fazla bilgi igin i0tfen ozel
mofredat politikalarina erigin,

Okulun internet erisimi egitimi geligtirmek ve genigletmek igin tasarlanacaktir.

Internet erisim seviyeleri mofredat gereklilikierini ve dgrencilerin yag ve yeteneklerini yansitacak
sekilde gbzden gegirilecektir.

Galiganiann tm Uyeleri, gocuklarn korumak icin tek basgina filtrelemeye glivenmeyeceklerinin
fariandadir ve gozetim, sinif yonetimi ve gavenii ve sorumiu kullanim egitimi dnemiidir.

Igerik; Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

Personel Oyeleri, web silelerini, araglarini ve uygulamalanni sinifta kullanmadan once veya evde
kullanmay) dnerirken daima degeriendirecekdir.

Ogrenciler, bilginin konumianmast, ainmasi ve degerlendiriimesi becerileri de dahil oimak Uzere,
internette aragtirmada etkill kullanimi konusunda egitilecekir. ;

Okul, personelin ve ogrencilerin Internet ten taretilen materyalierin telif hakki yasalarina uygun
olmasin ve biigi kaynaklarimi kabul etmesini sajlayacaklir.

Ogrencilere, okudukiar ve ya gosterilen bilgilerin dogrulugunu kabul etmeden once elegtirel
dusinmeleri 6gretilecektir.

Cevrimici materyallerin degerlendirimesi, her konuda dgretme ve ogrenmenin bir pargasidir ve
mofredatta bir buton olarak goraiGr.

Okul, 6grencileri ve galiganlanmizin govenii ve gizli bir ortamda iletigim kurmalanini ve isbirligi
yapmalanni saglamak igin interneli kullanmaktadir.
Kigisel Cihazlann ve Cep Telefonlarimin Kullanimi

Cep telefonlarinin ve gocuklann, genglerin ve yetigkinier arasindaki diger kigisel cihazlann yaygin bir
sekilde sahiplenimesi, tum Dyelerin cep telefonlaninin ve kigisel
cihaziarin sorumiu bir sekilde kullaniimasini saglamak igin gerekli adimian atmalanni gerektirir .

Genglerin ve yetigkinierin cep telefoniarinin ve diger kisisel cihazlann kullanimi, okul tarafindan
karauagbinlacak ve okul kabul edilebilir kullanim veya cep telefonu politikasi dahil olmak Ozere uygun
politikalarda yer alacaklir. mobil teknolojilerie yapilan kigisel lletigimin,
gocuklar, personel ve anne-babalar igin gundelik yagamin kabul edilen bir pargas! oldugunun
farkindadir: ancak, tu t0r teknolojilerin okulda glvenli ve uygun bir sekilde kullanilmasini gerektirir.

Kigisel cihazlarin ve cep telefonlarinin giivenli bir gekilde kullaniimas: igin beklentiler

Kigisel cihaziarin ve cep telefonianmin kullamimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine gelirileceklir.

Sahaya getirilen her turl0 elektronik cinazin sorumiulugu kullanictya aittir, Okul, bu tor 63elerin
kaybi, galinmas: veya zarar gormesi konusunda sorumiuluk kabul etmez. Okul, bu tor cihaziarin
potansiyel veya filli neden oldugu olumsuz saglik etkileri igin sorumiuluk kabul etmez.

Kotuye kullanim veya uygun olmayan mesajlann veya igerigin cep telefoniar veya kigisel cihazlaria
gonderilmesi, toplulugun herhangi bir Uyesi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /
davranis politikasinin bir pargas: olarak ele alinacaktir.



personel,bgrenci ve velilerinin cep telefonlanini veya cihazianni kayip, hirsizik
veya hasardan korumak igin adim atmalan onerilir.

personel, d§renci ve velilerinin, kaybolduklar: veya galindigi takdirde yetkisiz
aramalarin veya hareketierin telefonlannda veya cihazlannda yapilamayacagindan emin olmak igin
sifraler / pin numaralan kullanmalar dnerilir, Parolalar ve pin numaralar gizli tutulmalidir. Cep
telefonlan ve kisisel cihazlar paylagiimamalidir.

parsonel, 6grenci ve velilerine, cep telefonlaninin ve kigisel cihaziannin
saldirgan, kigGmseyen veya bagka sekilde okul / ayar politikalarina aykin digen herhangi bir igerik
i iginden emin oimalar onerilir.

rencilerin kigisel cihazlarini ve cep telefonlanim kullanimi

Ogrenciler, kigisel cihazlann ve cep telefonlarinin guvenli ve uygun kullanimi konusunda egitim
alacaklardir.

Biligim araglanni, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konugma yaparak, ses ve
gorintd alarak, mesaj ve e-mail gondererek, bunlan arkadaglanyla paylagarak egitim-6gretimi olumsuz
yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon bulundurmak
kesinlikle yasaktir.

Cocuklarin cep telefonlannin ve kigisel cihazlarin tim kullanimiari, kabul edilebilir kullanim
politikasina uygun olarak gergeklegecektir.

Cep telefonlar: veya kigisel cihaziar, dgrencilerin bir d3retim yesinin onayini alarak onaylanmig ve
yonlendiriimis mUfredat tabanii etkinlik kapsaminda olmadikiar sirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

Gocukiann cep telefoniarini veya kisisel cihazianini editim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Bir 8grenci ebeveynlerini arama geregdi duydugunda, okul telefonunu kullanmasina izin verilecektir.

Ebeveynierin okul saatierinde cep telefonuyla gocuklaryla iletigim kurmamalari, okul idaresine
bagvurmalan énerilir. Istisnai durumiarda 63retmenin onayladigi gekilde istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca guvenilic arkadaglarina ve alle Uyelerine vermelidirler,

Ogrencilere, cep telefonlannin ve kigise! cihazlarin givenli ve uygun bir sekilde kullanimi ogretilecek
ve sinirlarin ve sonuglarn farkina varilacaktir. '

Ogrencinin kigisel cinazinda veya cep telefonunda bulunan materyalin yasadig olabilecegi veya
cezai bir sugia ilgili kanit saglayabilecedinden gupheleniliyorsa, cihaz daha aynntil aragtirma icin
polise teslim edilir.

Personelin kigisel cihazlar ve cep telefonlan kullanimi

Personelin, kendi kigisel telefonlanni veya cihazlarini, gocuklarin, genglerin ve ailelerinin, mesleki bir
kapasitede, ortamin icinde veya digindaki bolgeleriyle baglant kurmalanna izin veriimez. Bu konuyu
tehlikeye atacak dnceden var olan iligkiler yoneticilerie gorogulecektir.

Personel, gocuklann fotograflanini veya videolanim gekmek igin cep telefoniars, tabletier veya
kameralar gibi kigisel cihazian kullanmaz ve yalnizca bu amagla igle saglanan ekipmani kullanir.

Personel herhangi bir kigisel cihaz) dogrudan gocuklaria kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarahndan saglanan ekipman kullanir. ' (ri

Personel, kigisel telefonlann ve cihaziann herhangi bir gekiide kullanimimn daima veri koruma ve
ilgili okul politikasi ve prosedirleri uyarinca yerine getiriimesini sadlayacaktr

Personel kigisel cep telefonlari ve cihazlan ders saatierinde kapatilip / sessiz moda gegirilir.

Bluetooth veya diger iletigim bigimleri ders saatlerinde "gizienmis" veya kapali olmalidir.

Acil durumlarda okul idaresi tarafindan izin veriimemigse, kigisel cep telefonlan veya cihaziari
ogretim donemieri boyunca kullamilamaz.

Personel, cep telefoniar ve kigisel cihaziar Uzerinden sitede satin alinan igerigin profesyonel rol ve
bekientileri ile uyumlu olmasini saglayacaktir.

Bir personel okul politikasini ihlal ettigi durumiarda disiplin iglemi yapilir.

Bir personelin, bir cep teleforiuna veya kisisel bir cihaza kaydedilen veya saklanan yasadigi icerige
sahip oldufiu veya ceza gerektiren bir sug iglemis olmasi durumunda, polise ulasgilacaktir.

Personelin cep telefonunu veya cihazianni kigise! olarak kullanmalanni iceren herhangi bir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kigisel cihazianin ve cep telefonlanmn kullaniimas
Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefontarini
ve kigisel cihazian kullanmalidir,



Fotograflar veya videolar gekmek igin ziyaretgiler ve ebeveynier tarafindan cep telefonlannin veya
kigisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak gergeklestiriimelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacakhir,

Personelin uygun ve govenli cldugunda soruniara kargi gikmas: beklenir ve her zaman ziyaretgilerin
herhangi bir ihlalini idareye bildirecektir.
Gocuklann ve genglerin katilimi ve egitimi

Ogrenciler arasinda guvenii ve sorumiu internet kullaniminin 6nemi ile ilgili farkindalik yaratmak igin
bir gevrimigi glivenlik (e-Glvenlik) mafredati olugturulur ve okulun tamaminda yer alir,

Ghvenli ve sorumlu kullanim ile ilgifi egitim internet erisiminden once yapiiacaktir.

Mafredat gelistirme ve uygulama da dahil olmak (izere okul gevrimigi givenlik politikalan ve
uygulamalan yazarken ve geligtirirken 6grenci katkilan aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaglarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak igin desteklenecekdir.

TGm kullanicilara a§ ve internet kullamminin izlenece§i bildirilecektir.

Kabul Edilebilir Kullamm beklentileri ve Posterier, Internet erigimi olan tim odalarda yayinlanacaktir.

Internetin ve teknolojinin glventi ve sorumiy kullanim:, mifredatta ve tim konularda giglenecektir.

Diganidan destek, okullann dahili gevrimici giveniik (e-Govenlik) egitim yakiagimianni tamamlamak
ve desteklemek icin kullanilacaktir,

QOkul, 6grencilerin teknolojiyi olumiu gekilde kullandikiann cdollendirecektir.

Okul, ogrencilerin ihtiyaglanina uygun olarak gevrimigi glvenligi gelistirmek igin akran egitimini
uygulayacaktir.
Personelin katiimi ve egitimi

Cevrimigi gvenlik (e-Gavenlik) politikasi, tim galiganiarin katilim igin resmi olarak saglanacak ve
tartigilacak ve korunma sorumiulugumuzun bir pargasi olarak giglendirilecek ve vurgulanacaktir.

Parsonel, Internet trafiginin izlenebilecedini ve tek bir Kullaniciya kadar izlenebileceginin farkinda
clacak. Okul sistemlerini ve cihaziarini kullanirken takdir yetkisi ve profesyonel davranig gerekiidir.

Personelin tUm Gyelerine, profesyonel ve kigisel olarak, givenli ve sorumiu Internet kullanimi
konusunda guncel ve uygun perscnel egitimi, dazenli (en az yilik) temelde gesitli sekillerde
safjlanacaklir.




